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Wymagania wstepne

Student rozpoczynajacy ten przedmiot powinien posiada¢ podstawowg wiedze z zakresu funkcjonowania
systeméw operacyjnych, prezentowang w ramach przedmiotu "Systemy operacyjne". Powinien takze
posiada¢ umiejetnosci: programowania, definiowania niskopoziomowych struktur danych i rozwigzywania
podstawowych problemow niskopoziomowego kodowania algorytmow, nabyte w ramach przedmiotu
"Programowanie niskopoziomowe". Student powinien posiadac takze umiejetnos¢ pozyskiwania informacji
ze wskazanych zrédet, jak rowniez rozumie¢ koniecznosé poszerzania swoich kompetencji i mie¢ gotowosé
do podjecia wspoétpracy w ramach zespotu.

Cel przedmiotu

Przekazanie studentom wiedzy na temat programowania wspétbieznego, uwzgledniajgc wspotczesne
architektury komputerowe, oraz (w czesci laboratoryjnej) wiedzy z systemdw operacyjnych w zakresie
zarzgdzania procesami i mechanizméw synchronizacji. Rozwijanie u studentéw umiejetnosci
rozwigzywania probleméw programowania wspotbieznego oraz umiejetnosci stosowania wybranych
mechanizmow synchronizacji do rozwigzania klasycznych probleméw synchronizacji. Ksztattowanie u
studentéw umiejetnosci pracy zespotowej w trakcie realizacji projektu na zajeciach laboratoryjnych.

Przedmiotowe efekty uczenia sie



Wiedza:

1. ma uporzgdkowang i podbudowang teoretycznie wiedze ogdlng w zakresie programowania
systemowego i wspotbieznego, oraz wiedze szczegoétowg w zakresie zakresu funkcjonowania systemow
operacyjnych

2. ma podstawowg wiedze o cyklu zycia systemdéw operacyjnych, a w szczegdélnosci o zasadach
zarzgdzania procesami, mechanizmach synchronizacji i przeciwdziatania zakleszczeniom

3. zna podstawowe techniki, metody oraz narzedzia wykorzystywane w procesie rozwigzywania zadan
informatycznych, gtéwnie o charakterze inzynierskim, z zakresu kluczowych zagadnien programowania
systemowego i wspotbieznego

Umiejetnosci:

1. potrafi, formutujgc i rozwigzujgc zadania informatyczne, zastosowa¢ odpowiednio dobrane metody
programowania systemowego i wspotbieznego, w tym metody analityczne

2. potrafi oceni¢ ztozonos$¢ obliczeniowg algorytmow i problemoéw wspotbieznych

3. potrafi - zgodnie z zadang specyfikacja - zaprojektowaé (sformutowaé specyfikacje funkcjonalng i
wymagania pozafunkcjonalne dla wybranych charakterystyk jako$ciowych) oraz zrealizowa¢ szeroko
rozumiany system informatyczny, dobierajgc jezyk programowania odpowiedni do danego zadania
programistycznego oraz uzywajgc wtasciwych metod, technik i narzedzi programowania wspoétbieznego
4. ma umiejetnos¢ formutowania algorytmow wspotbieznych i ich implementacji z uzyciem przynajmniej
jednego z popularnych narzedzi

Kompetencje spoteczne:

1. rozumie, ze w informatyce wiedza i umiejetnosci z zakresu programowania wspotbieznego bardzo
szybko stajg sie przestarzate

2. ma $wiadomosc¢ znaczenia wiedzy z zakresu programowania systemowego i wspotbieznego w
rozwigzywaniu problemow inzynierskich oraz zna przyktady i rozumie przyczyny wadliwie dziatajgcych
systeméw informatycznych, ktére doprowadzity do powaznych strat finansowych i spotecznych

Metody weryfikacji efektow uczenia sie i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Wiedza nabyta w ramach wyktadow weryfikowana jest na egzaminie, ktéry obejmuje pytania problemowe
(wyzej punktowane) i testowe (nizej punktowane). Egzamin zostanie przeprowadzony w formie
elektronicznej lub pisemnej. Aby zda¢ egzamin nalezy otrzymac¢ powyzej 50% mozliwych do otrzymania
punktow.

Umiejetnosci nabyte w ramach zajec¢ laboratoryjnych sg weryfikowane na kilka sposobow:

- ocena przygotowania studenta do poszczegolnych zajec laboratoryjnych (sprawdzian "wejsciowy"),

- ocena umiejetnosci zwigzanych z realizacjg ¢wiczen laboratoryjnych,

- ocenianie ciggte na zajeciach (odpowiedzi ustne),

- ocena wiedzy i umiejetnosci zwigzanych z realizacjg zadan laboratoryjnych poprzez kolokwia,

- ocena wiedzy i umiejetnosci zwigzanych z realizacjg zadania projektowego poprzez wykonanie projektu w
semestrze w ramach pracy domowe;.

Mozliwe jest uzyskiwanie punktéw dodatkowych za aktywnos$¢ podczas zajec, a szczegdlnie za omdwienia
dodatkowych aspektow zagadnienia.

Prog zaliczeniowy (zajecia lab.): 50% punktow.

Tresci programowe

Gtownym celem programowania wspotbieznego jest prawidtowe i efektywne programowanie czesci kodu,
ktére wymagajg koordynaciji i synchronizacji, poniewaz cze$ci te mogg znaczgco wptyngé na poprawnosc i
wydajnos¢ programu wspétbieznego jako catosci.

Celem wykfadow jest wprowadzenie koncepcji kontroli wspotbieznosci i ich implikacji dla projektowania i
wdrazania systemow przeznaczonych dla obecnych architektur komputerowych.

Na zajeciach laboratoryjnych studenci implementujg mechanizmy oferowane przez jgdro systemu UNIX.

Ponadto konfrontujg uzyskane w czasie wyktadéw wiadomosci z praktyczng implementacjg algorytmow i
mechanizmow synchronizacji.

Tematyka zaje¢



Zagadnienia poruszane na wyktadach:
I. Wspotbieznosé

1. Procesy i watki.
2. Wspétbieznos¢ vs réwnolegtosé.

[I. Synchronizacja

1. Sekcja krytyczna i potrzeba wspotbieznej koordynacji, omowione na przyktadzie z zycia. Podstawowe
wiasnosci: wzajemne wykluczanie, wolno$¢ od zakleszczenia, wolnos¢ od zagtodzenia (lub wolnos$¢ od
blokady) oraz ograniczone oczekiwanie.

2. Dwa podstawowe wzorce synchronizacji: atomowos$¢ i synchronizacja warunkowa.

3. Atomowos¢ osiggnieta przy uzyciu pojedynczego zamka vs drobnoziarnistych zamkow; zakleszczenie
na zamkach.

4. Synchronizacja warunkowa oméwiona na przyktadzie ograniczonego bufora.

5. Bariera synchronizacyjna.

6. Dwie podstawowe techniki stuzgce do implementacji synchronizacji warunkowej i wzajemnego
wykluczania (zamkéw): wirowanie (aktywne czekanie) i blokowanie (w module szeregowania watkow).
7. Poprawnosc: bezpieczenstwo (np. wzajemne wykluczanie, wolnos¢ od zakleszczenia) i zywotnosé (np.
wolnos¢ od zagtodzenia, wolnosc¢ od livelock).

8. Prawo Amdahla.

[ll. Architektura systeméw z pamiecig wspotdzielong

1. Nowoczesne architektury sprzetowe z jednolitym dostepem do pamieci (ang. uniform memory access,

UMA) vs niejednolitym dostepem (ang. nonuniform memory access, NUMA).

2. Rdzenie, pamie¢ podreczna (nietrafienia w pamieci podrecznej) i warstwa komunikacyjna.

3. Lokalno$¢ czasowa i przestrzenna.

4. Systemy réwnolegte ze spojng pamiecig podreczng: protokoty osiggania spojnosci pamieci podreczne;j
oparte na katalogu vs wscibskie (ang. snoopy); podejscia oparte na rozgtaszaniu zapiséw i uniewaznianiu
zapisow.

5. Spojnos¢ sekwencyjna a zrelaksowane (rozluznione) modele pamieci.

6. Zrédta niespdjnosci: procesor, pamiec podreczna, warstwa komunikacyjna i kompilatory.

IV. Instrukcje synchronizacji

7. Instrukcje do synchronizacji w zrelaksowanej (rozluznionej) architekturze pamieci: bariery (fences) oraz
specjalne instrukcje load i store dostepu to pamieci.

8. Architektury ze zrelaksowang (rozluzniong) pamiecig: spojnos¢ pamieci, porzgdek lokalny, porzadek
globalny, porzadek programu, instrukcje omijajgce instrukcje, ostabianie synchronizac;ji.

9. TSO (Total Store Order) (np. X86) vs ,bardziej zrelaksowane” maszyny (np. ARM).

10. Atomowe instrukcje maszynowe (TAS, Swap, FAI, FAA, CAS i LL/SC).

11. Atomowy odczyt-modyfikacja-zapis dla dowolnej funkcji przy pomocy CAS i LL/SC.

12. Problem ABA w implementaciji stosu przy uzyciu listy i jego rozwigzanie za pomocg techniki
wskaznikoéw z licznikami.

V. Zakleszczenie

1. Warunki zakleszczenia: wytgczne uzycie, trzymanie (zasobdw) i oczekiwanie, nieodwotalnos¢ (brak
wywtaszczenia zasobow) i cyklicznosc.

2. Graf alokacji zasobow (ang. resource allocation graph, RAG).

3. Metody zapewnienia wolnosci od zakleszczenia:

- tamanie wybranych warunkéw zakleszczenia,

- zapobieganie zakleszczeniom przez konstrukcje,

- wykrywanie zakleszczenia i powr6t do stanu sprzed zakleszczenia,

- unikanie zakleszczenia (tj. bezpieczne przydzielanie zasobdéw).

4. Unikania zakleszczenia bazujgce na RAG.

5. Algorytm bankiera Dijkstry do unikania zakleszczenia.



VI. Teoria

1. Projektowanie bezpiecznych wspétbieznych obiektow.

2. Spojnos¢ sekwencyjna.

3. Liniowos¢ (ang. linearizability) i jej formalna definicja (historie sekwencyjne, dobrze uformowane,
legalne i liniowe); obiekty liniowe.

4. Poréwnanie spojnosci sekwencyjne;j i liniowej na przyktadach.

5. Whasnosci liniowosci: kompozycyjnos¢ (lokalnosc) i nieblokowalnosé, wraz z dowodami.

6. Zréwnoleglenie posortowanej listy uzywajgc techniki reka-w-reke (parowania zamkow) dla wigkszej
wydajnosci.

7. Transakcje, uszeregowalnosc¢ (ang. serializability) i Scista uszeregowalnosé.

8. Porownanie wiasnos$ci uporzgdkowania (spojnos¢ sekwencyjna, liniowos¢, uszeregowalnos$c¢ i Scista
uszeregowalnosg).

9. Zywotno$¢ - blokowanie vs nieblokowanie.

10. Warianty postepu nieblokujgcego: wolnos¢ od oczekiwania (ang. wait freedom) (= wolnos¢ od
zagtodzenia), wolno$¢ od blokady (ang. lock freedom) (= wolnos¢ od livelock) i wolno$¢ od przeszkody
(ang. obstruction freedom).

11. Uczciwosc (staba kontra silna) na przyktadach.

12. Liczba konsensusu opisujgca wzgledng ,moc” prymitywoéw atomowych.

13. Wy$cig w dostepie do danych i relacja zachodzi-przed (ang. happens-before).

14. Wstep do modeli pamieci na poziomie jezyka.

VII. Zamki z aktywnym czekaniem (ang. spin locks)

1. Algorytmy historyczne do rozwigzywania wzajemnego wykluczenia (implementacji zamkow):
a) algorytm Dekkera dla dwoch watkow i jego uogdlnienie do n watkdw,

b) algorytm Petersona dla dwéch watkdéw, ze szkicem dowodu,

c) algorytm ,piekarniany” Lamporta.

2. Algorytmy uzywajgce TAS:

a) zamek test-and-set (TAS),

b) zamek test-and-test-and-set (TTAS),

c) zamek z wyktadniczym wycofaniem.

. Zamek z biletami Mellor-Crummey'a i Scott'a (z FAI).

4. Rozszerzony interfejs: limit czasu, trylocks.

5. Zamek z powtdrzeniami (ang. reentrant lock) i jego przyktadowa implementacja.
6. Problem czytelnikow i pisarzy (wtgczajgc zagadnienia uczciwosci).

7. Zamek czytelnik-pisarz i jego przyktadowa implementacja za pomocg CAS i FAA.
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. Inne warianty zamkow: zamki kolejkowe i sekwencyjne.
. Unikanie niektérych zamkow przy pomocy techniki aktualizacji z kopig tylko-do-odczytu (ang. read-copy
pdate, RCU); ogdiny schemat ustawiania okresu karencji w celu bezpiecznego odzyskiwania pamieci.

VIIl. Szeregowanie (wgtkow), semafory, monitory i CCR

1. Szeregowanie watkow: multipleksowanie wspétbieznych watkdéw (jadra systemu operacyjnego) na
jednym rdzeniu (coroutines, bloki kontekstowe, lista gotowych watkow, wywtaszczenie i procedury
reschedule, yield i transfer).

. Semafory Dijkstry i ich implementacja przez blokowanie watkéw (w module szeregowania watkow).
. Semafory binarne vs. zliczajgce.

. Przydziat N zasobow przy uzyciu semafora.

. Problem konsumenta-producenta i bufor ograniczony.

. Implementacja bufora ograniczonego za pomocg semaforéw.

. Monitory i zmienne warunkowe.

. Klasyczny monitor Hoare'a i jego implementacja za pomocg semaforéw.

. Implementacja bufora ograniczonego za pomocg monitora Hoare'a.

10. Monitory w Java/C#.

11. Poréwnanie monitorow ,klasycznych” i w Java/C#.

12. Problem zagniezdzonego monitora.

13. Warunkowy region krytyczny (CCR).

14. Implementacja bufora ograniczonego za pomocg CCR.
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IX. Bariery

. Przyktad uzycia flag i barier.

. Scentralizowany algorytm "odwracania znaczenia" implementujgcy bariere.

. Bariera bazujgca na rozpowszechnianiu.

. Rozmyte bariery poprawiajgce wydajnos¢ programéw z barierami.

. Rozmyty wariant bariery z "odwracaniem znaczenia".

. Sprzetowe bariery AND oraz operacja ,Eureka”.

. Wykonania réwnolegte w serii w Cilk (rozszerzenie C dla obliczeh rownolegtych).

NO AR WN =

X. Pamiec transakcyjna

1. Pamiec transakcyjna (ang. transactional memory, TM) i jej potencjalne zalety (np. skalowalnosé¢,
kompozycyjnos¢ oraz zapobieganie zakleszczeniom).

2. Warunkowa synchronizacja z retry i orElse.

3. Programowa pamie¢ transakcyjna (ang. software transactional memory, STM): gwarancje postepu,
buforowanie aktualizacji spekulatywnych (undo logging vs redo logging).

4. Wyzwania semantyczne: wyscig miedzy transakcjg a kodem nietransakcyjnym, "publikacja" i
Lprywatyzacja”.

5. Wiasnosci poprawno$ci, np. nieprzezroczystos¢ (ang. opacity).

6. Pamiec transakcyjna sprzetowa (ang. hardware transactional memory, HTM): rozszerzenie protokotu
koherencji pamieci podrecznej MESI.

7. Zalety i wady HTM.

Xl. Algorytmy nieblokujgce dla wspotbieznych struktur danych

1. Przyktad pojedynczego licznika atomowego z CAS.

2. Algorytm bezzamkowy (lock-free) Treiber'a implementujgcy stos (za pomocg CAS).

3. Algorytm bezzamkowy M&S Michael'a i Scott'a implementujgcy kolejke (za pomocg CAS).

4. Lista H&M Harris'a i Michael'a (ogdélna idea algorytmu).

5. Uniwersalna konstrukcja (ang. universal construction) Herlihy'iego do konstruowania nieblokujgcych
struktur danych z ich specyfikacji sekwencyjnej.

XII. Wspotbieznos¢ bez danych wspotdzielonych

1. Wspétbiezny dostep przez jawng komunikacje.

2. Aktywne obiekty (np. w jezyku Ada).

3. Implementacja bufora ograniczonego w jezyku Ada.

4. Przekazywanie wiadomosci oraz zdalne wywotanie procedury (RPC).

5. Synchroniczne i asynchroniczne przekazywanie wiadomosci w przyktadowych jezykach programowania.

W przypadku braku czasu niektére zagadnienia z powyzszej listy mogg zosta¢ pominiete.

W ramach laboratoriow omawiane sg nastepujgce zagadnienia:

1. Operacje na plikach zwyktych i przyktady zastosowania operacji plikowych z wykorzystaniem funkcji
systemowych systemu UNIX.

2. Obstuga procesow: tworzenie i usuwanie proceséw, uruchamianie programéw, przekierowania
standardowych strumieni: wejscia, wyjscia i wyjscia diagnostycznego; przyktady uzycia systemowych
funkciji obstugi procesow.

3. Tworzenie i obstuga tgczy nazwanych i nienazwanych, przyktady btedéw w synchronizacji procesow
korzystajgcych z fgczy.

4. Mechanizmy IPC: dostep do pamieci wspotdzielonej, obstuga semaforow i kolejek komunikatéw.
Wykorzystanie poznanych mechanizmoéw do synchronizacji proceséw; implementacja algorytmow
poznanych na wykfadzie z uzyciem wybranych mechanizméw IPC.

5. Obstuga i zarzgdzanie watkami.

Metody dydaktyczne



1. Wyktad: prezentacja multimedialna, w razie potrzeby ilustrowana przyktadami przy tablicy.
2. Cwiczenia laboratoryjne: prezentacja multimedialna ilustrowana przyktadami podawanymi na tablicy oraz
wykonanie zadah podanych przez prowadzgcego - ¢wiczenia praktyczne.

Literatura

Literatura do wyktadéw zostata wyszczegdlniona w materiatach dostepnych na e-kursach lub na stronie
prowadzgcego.

Podstawowa

1. Operating Systems: Design and Implem., Tanenbaum A., Prentice-Hall Intern. Ed., 2008

2. Podstawy systeméw operacyjnych, Silberschatz A., Galvin P.B., WNT, 2006

3. Operating System Concepts, 8th, Update Edition, Abraham Silberschatz, Peter B. Galvin, Greg Gagne,
Wiley&Sons, 2011

4. Program. w systemie Unix dla zaawansowanych, Marc J. Rochkind, WNT, 2008

5. System operacyjny LINUX, Cezary Sobaniec, Nakom, 2002

6. Unix i Linux. Przewodnik administratora systeméw. Wydanie IV, E. Nemeth, i inni, WNT, 2011
Uzupetniajgca

1. Operating Systems - A Modern Perspective, 3rd Edition , Nutt, G.J, Addison-Wesley Pub, 2003

. Operating Systems, 3/E, Deitel | inni, Prentice Hall Intern, 2004

. The Linux Programming Interface, Michael Kerrisk, No Starch Press, 2010

. Advanced Programming in the Unix Environment (3rd Edition), R.Stevens, S.Rago, O"Reilly, 2013

. Linux System Programming: Talking Directly to the Kernel and C Library, R. Love, O"Reilly, 2007

. Linux Kernel Development, R. Love, Addison-Wesley, 2010

. Operating Systems: Internals and Design Principles (8th Edition), Stallings W., Prentice Hall Intern,
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 125 5,00
Zajecia wymagajgce bezposredniego kontaktu z nauczycielem 62 2,50
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 63 2,50
laboratoryjnych/éwiczen, przygotowanie do kolokwidow/egzaminu,
wykonanie projektu)




